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Pilotsuz ucus aparatlar (dronlar) vasitasilo real vaxt rejimindd
monitoring sistemlorinin somaraliliyinin artirilmasi yollari

Xiilasa

Real vaxt rejimindo monitoring sistemlorinin pilotsuz ugus aparatlar1 (dronlar) vasitosilo
effektivliyini artirmaq ti¢lin bir sira texnoloji vo omoliyyat baximindan yanasmalar moévcuddur.
Ovvola, Al asasli analiz alqoritmlarinin tatbiqi ilo obyektlorin avtomatik taninmasi vo anomaliyalarin
real vaxtda askarlanmasi miimkiindiir. Bu, insan miidaxilosini minimuma endirir vo cavab miiddatini
azaldir. Ikinci osas amil bulud vo konar hesablama texnologiyalarinin istifadesidir — molumatlar lokal
olaraq islonarok soboka gecikmolori vo yiik azaldilir.

Enerji somoraliliyinin artirilmast mogsadilo akkumulyator texnologiyalarinda innovasiyalar vo
enerji istehlakini optimallagdiran ugus alqoritmlori totbiq olunur. Eyni zamanda, swarm texnologiyast
vasitosilo ¢coxsayl dronlarin koordinasiyali foaliyyoti genis orazilorin daha siiratli vo tam ohatoli
monitoringind imkan verir.

5G vo LoRaWAN kimi yiiksok siiratli rabito protokollar: real vaxtda molumat &tiiriilmasini
dostokloyir. Biitiin bu yanasmalarin inteqrasiyasi naticosindo dron asasli monitoring sistemlori daha
cevik, etibarli vo somorali hala golir.
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Ways to Improve the Efficiency of Real-Time Monitoring
Systems Using Drones

Abstract

There are several technological and operational approaches to enhancing the efficiency of real-
time monitoring systems using unmanned aerial vehicles (drones). Firstly, the implementation of Al-
based analysis algorithms enables automatic object recognition and real-time anomaly detection. This
minimizes human intervention and reduces response time. Another key factor is the use of cloud and
edge computing technologies, where data is processed locally to reduce network latency and load.

To improve energy efficiency, innovations in battery technologies and flight algorithms that
optimize energy consumption are applied. Additionally, swarm technology allows multiple drones to
operate in a coordinated manner, enabling faster and more comprehensive monitoring of large areas.

High-speed communication protocols such as 5G and LoRaWAN support real-time data
transmission. The integration of all these approaches makes drone-based monitoring systems more
agile, reliable, and efficient.
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Giris

Son illerds pilotsuz ugus aparatlarinin (PUA-larin), yoni dronlarin totbiqi real vaxt rejimindo
monitoring sistemlorinds sl inqilab yaradib. Onlarin genis orazilori tez vo doqiq miisahids etmok
imkanlari, otraf miihitin nozarati, infrastrukturun yoxlanmasi vo fovgolados hallara operativ cavab kimi
saholordo boylik ohomiyyot dasiyir. Siini intellekt, konar hesablama vo yiiksok siirotli rabito
texnologiyalarinin inteqrasiyasi bu sistemlorin ¢evikliyini vo etibarliligini artiraraq, daha agilli vo
stiratli qararvermayao sorait yaradir (Kritikal Solutions, n.d.).

Tadqgiqat

Bu todqiqatin moqsadi real vaxt rejimindo monitoring sistemlorinin dronlar vasitasilo
somaraliliyinin artirilmasi yollarini aragsdirmaqdir. Osas digqqat siini intellekt, konar hesablama, swarm
texnologiyas1 va enerji effektivliyi kimi miiasir texnoloji hallarin totbiqine yonsldilmisdir.

Dronlarla real vaxt rejiminda izlomod sistemlorinin somaraliliyinin artirilmasi yollari

Dronlarla real vaxt rejiminde izlomo sistemlorinin somaraliliyinin artiritlmasi yollar1 asagidaki
osas sahoalar tlizro hoyata kecirilo bilor. Bu sahalarin hor biri texnoloji, amaliyyat vo togkilati baximdan
inkisaf etdirilorso, miisahido sistemlorinin effektivliyi ohomiyyatli deracads yiiksolo bilor:

¢ Yiiksok gotnamoli sensorlarin inteqrasiyast;

¢ Avtomatlagdirilmis missiya planlasdirilmasi vo ugus yonlondirilmasi;

+ Siini intellekt vo masin dyronmasi alqoritmlari;

+ Bulud hesablama va konar hesablama texnologiyalarinin tatbiqi;
¢ Operator panel vo idaroetmo interfeysinin tokmillosdirilmasi;

% Coxsayli dronlarin koordinasiyasi (Swarm Technology);

¢ Molumat tohliikasizliyinin giiclondirilmasi,

% Akkumulyator vo enerji effektivliyinin tomin edilmasi;

% Inteqrasiya olunmus analitik platformalar;

¢+ Totbiq saholorino uygunlagsma va testlor (Qurbanov, 2022, s. 75).

Yiiksok gatnamali sensorlarin inteqrasiyasi

Yiiksok gatnamali sensorlarin dronlara inteqrasiyasi, real vaxt rejiminde izlomas sistemlarinin
effektivliyini shomiyyatli doeracods artiran miihiim texnoloji inkisaflardan biridir. Bu ciir sensorlar
vasitosilo aldo edilon molumatlar ham vizual keyfiyyst baximindan, hom do analitik imkanlar
baximindan onsnavi metodlarla miiqayisade ¢ox daha iistiin noticalor verir. Dronlara qurasdirilan
yiksok gotnamali optik kameralar, termal goriintiiloyicilor, multispektral va hiperspektral sensorlar
miixtalif i51q dalga uzunluglarinda goriintiilor aldo etmays imkan verir ki, bu da obyektlorin daha
doqiq taninmasini vo analizini miimkiin edir.

Masalan, tohliikasizlik sahasinds yiiksok gotnamoli RGB kameralar insan va obyektlorin doqiq
konturlarla miioyyon edilmasing, sorhad nazaratinds iso horokatds olan hodoflorin izlonmasing sorait
yaradir. Kond tosarriifati sahasindo multispektral sensorlar bitkilorin saglamliq voziyyatinin tahliline
imkan veroarok xostaliklorin erkon morholods askarlanmasina sobab olur. Termal kameralar iso geco
soraitindo vo ya goriiniisiin zoif oldugu miihitlordo istilik doyisikliklorino osason obyektlorin
askarlanmasini tomin edir. Bu texnologiyalar, xiisusilo fovgoalads hallarda (masslon, yangin vo ya
axtarig-xilasetmo omoliyyatlarinda) kritik ohomiyyat dasiyir.

Homginin yliksok gotnamoli sensorlar ilo tochiz olunmus dronlar infrastruktur obyektlorinin
(korpiiler, enerji xatlori, sanaye qurgulari va s.) monitorinqinds das yliksak doqiqlikls ¢atlar, korroziya
vo digor struktur qiisurlart agkar edo bilir. Sensorlarin bu sokilde yiiksok keyfiyyotli molumat
toplamasi, eyni zamanda siini intellekt asasli analiz sistemlari ilo inteqrasiya olunduqda avtomatik
qorarverma va tohliikonin prognozlasdirilmast kimi qabaqlayici todbirlerin hoyata kegirilmasini
miimkiin edir.

Yiiksok gotnamali sensorlarin dron sistemlaring totbiqi yalniz goriintliniin aydinligini deyil, hom
do molumatlarin funksional istifadosini artirmaqla {imumi monitoring sisteminin somaoraliliyino vo
tohliikosizliyine miihiim t6hfs verir (Qurbanov, 2021, s. 35).
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Sakil 1. Dronun trayektoriyasi

Avtomatlasdirilmis missiya planlasdirilmasi vo ucus yonlandirilmasi

Avtomatlagdirilmis missiya planlagdirilmast vo ugus yonlondirilmasi, pilotsuz ugus aparatlarinin
(PUA/dronlarin) effektivliyini maksimum saviyyoays catdirmaq {g¢iin totbiq olunan gabaqcil
idaroetmo iisullarindan biridir. ©nonoavi sokildo operator torafindon ol ilo idars olunan uguslar
zamanla, enerji ilo vo insan sohvlori ilo mohdudlasir. Halbuki avtomatlasdirilmis sistemlor siini
intellekt vo sensor molumatlari asasinda avvalcadon proqramlagdirilmis vo ya adaptiv sokildo doyiso
bilon ugus planlarimi hoyata kecirmoyo imkan verir. Bu texnologiya xiisusilo genis orazilorin
monitoringi, kond tosorriifati saholorinin tohlili, sorhod miihafizasi, axtarig-xilasetmo vo sonaye
infrastrukturlarinin yoxlanmasi kimi saholords boyiik iistiinliiklor taqdim edir.

Avtomatlagdirilmis missiya planlagdirilmasi, dronun ucgus marsrutunun, hiindiirliiyiiniin,
siratinin, dayanma noqtolorinin vo molumat toplama intervallarinin ovvelcodon sistemo daxil
edilmasi ilo hoyata kecirilir. Bu planlar ya cografi informasiya sistemlori (CIS/GIS) ilo inteqrasiya
olunmug proqram tominatlarinda (mosalon, DroneDeploy, Pix4D, UgCS vo s.), ya da xiisusi
hazirlanmis mobil totbiglor tizorindon idars olunur. Sistem ugus zamani toplanmis molumatlara osason
trayektoriyani real vaxtda da doyise bilor. Masalon, agor dron miioyyon bir manes (bina, agac vo s.)
askar edorso, onun otrafindan kegmaok ii¢lin trayektoriyani avtomatik sokilds yenidon hesablaya bilor.

“Ucus zonalarinin optimallagdirilmas1” prinsipi do miihiim rol oynayir. Orazi qapali, ¢otin kegilon
vo ya tohliikoli oldugda sistem homin zonalar1 avtomatik istisna edir vo alternativ marsrutlar
hazirlayir. Bu texnologiya asason siini intellekt vo masin dyronmasi modellari ilo dastoklonir. Dron,
ovvalki ucus tocriibalorindon Oyronorok daha somarsli marsrutlar toklif edo vo enerji sorfiyyatini
minimuma endira bilor (StruxHub, n.d.).

Avtomatlagdirilmis yonlondirmo sistemlori adoton GNSS (Qlobal Navigasiya Peyk Sistemi) vo
IMU (Inertial Measurement Unit — Inerisial Ol¢ii Bloku) ilo birlikds isloyarok doqiq mévgelondirmo
tomin edir. Bu iso, xiisusilo do yiiksok hassasliq tolob edon orazilordo (mosslon, sonaye
avadanliglarinin {izorindo) sabit vo tohliikasiz ucus tomin edir. ©lavs olaraq, ugus zamani toplanmig
molumatlar real vaxtda baza stansiyaya vo ya bulud sistemina 6tiiriiliir, burada onlar tohlil olunur vo
qorarvericilora vizual va statistik hesabatlar soklinds toqdim edilir.

Avtomatlagdirilmis missiya planlagdirilmast vo ucus yoOnlondirilmosi sistemlori, dronlarin
funksionalligin1 artirmaqla yanasi, insan resurslarindan daha az asililiq, eamaliyyatlarin ¢evikliyi vo
tohliikosizliyin yiiksaldilmasi baximindan golocok nazarst vo monitoring texnologiyalarinin osas
siitunlarindan birini togkil edir (Sliyev, 2023, s. 78).
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Sakil 2. Adaptiv avtomatlasdirilmis missiya planlasdirilmasi

Siini intellekt vo masin 0yranmasi alqoritmlari

Siini intellekt (AI) vo masin dyronmasi (ML) alqoritmlorinin dronlarla real vaxt rejiminds izloma
sistemlorino inteqrasiyasi, bu texnologiyalarin somaraliliyini, c¢evikliyini vo agilli qorarvermo
qabiliyyatini shomiyyatli derocodo artirir. Ononovi sistemlords toplanmis molumatlar operator
torofindon sonradan tohlil edilirdiss, Al vo ML texnologiyalar1 sayasinds bu analizlor avtomatik vo
dorhal aparilir. Bu iso vaxt itkisini aradan qaldirmagqla yanasi, insan sohvlorini do minimuma endirir.

Al alqoritmlori vasitoesilo dronlar obyektlori taniya, izah edo vo toqib eds bilir. Masalon,
konvolyusion neyron sobokolori (CNN) real vaxt video axininda insanlari, naqliyyat vasitolorini,
heyvanlar1 vo digor obyektlori miioyyon edo bilir. Bu texnologiya sshor miisahidasinds, sorhod
nozaratinda, horbi kosfiyyatda vo fovgelads hallar zamani axtarig-xilasetmo amaliyyatlarinda genis
totbiq olunur. Yol tanima vo obyekt izlomo (object detection and tracking) kimi funksiyalar vasitosilo
hadof dron torofindon miioyyon olunduqdan sonra horokot trayektoriyas: tohlil edilir vo sistem
tohdidin saviyyasini qiymatlondirs bilir.

Masin dyronmasi alqoritmlori, dronlarin topladigi boylik hacmde molumatlar iizerindo mosq
etdirilorok golocokdo daha doqiq prognozlar vo gorarlar vermoys imkan yaradir. Misal ii¢liny SVM
(Support Vector Machine), Random Forest, KNN (K-Nearest Neighbors) vo dorin dyronma modellori
ovvalki malumatlar tizorinds tolim alaraq dronun miihitds hansi davranist se¢gmali oldugunu miiayyan
edir. ©gor miloyyan arazido tokrarlanan niimunalor miisahids olunursa (mosslon, tez-tez horokat edon
avtomobillor vo ya insanlar), sistem bu sahayo xiisusi digqget ayira vo resurslarin boliisdiiriilmosini
optimallagdira bilar.

Al sistemlori eyni zamanda anomalya agkarlanmasi (anomaly detection) kimi kritik funksiyalari
yering yetira bilir. Bu xiisusils tohliikasizlik vo nazarat sahalorindo dnomlidir. Masalon, agor miioyyon
bolgodo normaldan konar horokot vo ya obyekt askarlanarsa, dron dorhal homin istigamoto
yonlandirilir vo real vaxt hesabati taqdim olunur.

Al vo ML hamginin trayektoriyanin optimallasdirilmasi vo enerji idarsetmosi saholorinds do
istifado olunur. Dronlarin hanst marsrutla daha az enerji sorf edorok daha ¢ox molumat toplaya
bilacayi Al alqoritmlari ilo 6ncodon hesablana bilir. Bu, batareya Omriiniin effektiv istifadasi vo
missiyalarin daha uzun miiddst davam etmosi baximindan énomlidir.

Stini intellekt vo magin dyronmasi dron izloma sistemlorini sado miisahido vasitosindon agilli
analiz vo reaksiya veran sistemlora ¢evirir. Bu texnologiyalar sayasindo dronlar yalniz goriintii
toplayan deyil, analiz edon, qorar veron vo todbir goron miistoqil texnoloji vahidlora gevrilir.
Istayirsinizsa, bu prosesi vizual sokilda do tosvir eds biloram (Vasil'yev, Novikov, 2020, s. 76).
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Sakil 3. Tohliikoni askar edarak strafindan manevr edon dron

Bulud hesablama va kanar hesablama texnologiyalarinin tatbiqi

Bulud hesablama vo konar hesablama texnologiyalarinin real vaxt rejiminds izloms sistemlorindo
totbiqi, dron texnologiyalarinin ¢evikliyini, sliratini vo analitik imkanlarin1 nazaragarpacaq doracods
artirir. ©Ononavi sistemlordo toplanan molumatlarin morkozlosdirilmis serverlora Gtiirlilorok emal
edilmosi zaman vo resurs baximindan itkilors sabab ola bilordi. Lakin bulud hesablama texnologiyasi
bu prosesi avtomatlagdiraraq, dronlardan galon bdyilik hocmds video, sokil vo sensor malumatlarini
uzaq, yiiksok performansh serverlordo saxlayir vo siini intellekt alqoritmlori ilo dorhal emal edir. Bu
yanagsma imkan verir ki, bir ne¢o bdlgadon eyni vaxtda molumat toplayan dronlar real vaxtda
morkozlosdirilmis analizs colb edilsin vo naticalor asas qorarverici qurumlara otiirtilsiin.

Kond tesarriifatindan tutmus horbi izloma omoliyyatlarinadok bir ¢ox sahods, bulud hesablama
sayosindo multispektral goriintiilorin tohlili, mohsuldarliq modellagdirilmasi vo tohliiks soviyyalarinin
qiymatlondirilmasi kimi kompleks vazifalor saniyslor i¢inda yerina yetirilo bilir. Digor torofdon, konar
hesablama texnologiyasi, malumatlarin morkazs gondorilmadon dorhal dronun 6ziinds va ya ona
yaxin lokal cihazda emal olunmasini tomin edir. Bu xiisusilo o hallarda shamiyyat kosb edir ki, dronlar
internet baglantis1 zaif olan bolgoalords faaliyyaot gostorir vo ya qorarlarin dorhal verilmasi tolob olunur.
Mosalon, sorhad boyu patrul edon bir dron geyri-adi harokot miisahids etdikdos, homin goriintii cihazin
0ziinds yerlogon masin yronmasi modeli ilo tohlil olunur va siibhali obyekt agskarlandiqda xobardarliq
signal1 birbasa yerli tohliikesizlik qrupuna 6tiiriiliir. Bu halda bulud serverlorine ehtiyac qalmir, qorar
yerinds va dorhal verilir (Elisair, n.d.).

Lakin uzunmiiddatli analiz va hesabatlar iigiin bu malumatlar sonradan bulud miihitine 6tiiriilorak
arxivlogdirilo bilor. Hom bulud, hom do konar hesablama birlikdos totbiq olundugda iso bu sistemlor
yiiksok samoralilik, az gecikmo, enerji gqonasti vo ¢evik molumat emali baximindan ideal bir hibrid
model meydana gatirir. Belslikls, izloma sistemlarinin operativliyi vo funksionallig: siini intellekt vo
bu ciir hesablama modellarinin vahdati ilo yeni bir marhalays yiiksalir (D'yakov, 2021, s. 45-47).
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Sakil 4. Bulud va kanar hesablama texnologiyalarinin performans miiqayisasi

Operator panel vo idarsetms interfeysinin tokmillosdirilmasi

Operator panel vo idaroetmo interfeysinin tokmillosdirilmosi, dronlarin real vaxt izlomo
sistemlorinds istifadogi tocriibosini artirmaq, qorarvermoni siirstlondirmok vo limumi omoliyyat
somaraliliyini yiiksoltmok baximindan kritik shamiyyat dasiyir. Bu sahadoki texnoloji inkisaflar tokco
vizual interfeyslorin gézollagdirilmasi ilo kifaystlonmir, eyni zamanda mslumatlarin daha funksional
vo interaktiv sokildo toqdim olunmasi, siini intellektlo inteqrasiya olunmus idaroetmo
mexanizmlarinin yaradilmasi vo ¢ox dronlu idarsetmads insan faktoru yiikiiniin azaldilmas1 kimi osas
funksiyalar1 da ohato edir.

Miiasir operator panellori artiq sado xorito asasli goriintiilorlo mohdudlagmir. Bu interfeyslordo
real vaxtda ytiksok keyfiyyatli video axini, dronun movqeyi, siirati, ugus hiindiirliiyti, akkumulyator
saviyyasi vo sensor molumatlari eyni anda vizuallagdirila bilir. inteqrasiya olunmus idaroetmo paneli
vasitasilo operator birbasa interaktiv xorita lizorindo drona yeni tapsiriq vers, trayektoriyasini doyiso
vo ya tocili gqayitma omri gondora bilor. Bu ciir interfeyslor adoton GIS (Cografi informasiya
Sistemloari) ilo inteqrasiya olunur ki, bu da istonilon orazi haqqinda detalli topoqrafik vo meteoroloji
molumatlarin olds olunmasini miimkiin edir.

Stini intellekt ilo tochiz olunmus idaroetma panellari operatorlara sistemin 6z tohlil naticolorini
togdim etmosino vo tokliflor vermosine imkan yaradir. Mosalon, ogor dron miioyyon orazido
tokrarlanan horokot vo ya anomal davranis askar edirso, paneldo avtomatik xobardarliq goriiniir vo
istifadocgiys homin sahays yonalmok {igiin alternativ trayektoriya toklif olunur. Eyni zamanda sosli
xabardarliqlar, rong kodlasdirilmis risk zonalari, tohliikasizlik xabordarliglari, avtomatik logaritmik
analizlor vo tohlilkonin proqnozlasdirilmasi kimi modullar istifadogiye ¢evik vo molumath
gorarverms imkani verir.

Tokmillogdirilmis interfeyslor homginin ¢oxlu dronlarin eyni anda idaro olunmasina da sorait
yaradir. Operator bir morkozdon miixtolif missiyalar iizro forqli dronlara nozarot edo bilor, onlarin
faaliyyatini izloyib tohlil edo vo birinden digering resurs yonlondirs biler. Bu texnologiya xiisusila
genis orazilorin eyni anda monitoringini tolob edon kond tosorriifati, sorhod nozarsti vo tobii
folakotlorin qiymatlondirilmosi saholorinde somoraliliyi artirir.

Operator panel vo idaroetmo interfeysinin tokmillosdirilmasi yalniz funksionalliq vo vizual
rahatliq deyil, eyni zamanda qorarlarin daha siiratli, daha doqiq vo daha tohliikasiz qobul edilmasini
tomin edon texnoloji transformasiyadir. Bu iso dron sistemlorinin golocokds daha genis totbiq
saholoring inteqrasiyasini tomin edir. Istosan, bu sistemi vizual olaraq da gostars bilorom (Kumari,
Gosula, Lokhande, 2024, p. 24).
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Operator paneli iizro tokmillosdirma
Cadval 1.

Modul / Funksiya

Tokmillosdirilmis
Xiisusiyyatlor

Oldo olunan Ustiinliiklor

Interaktiv Xorito
Idaraetmasi

GIS inteqrasiyast, real
vaxtda koordinat yenilonmasi

Orazinin daqiq tohlili vo
vizual nazarat

Video Axin1 Monitoringi

HD/4K axin, geca-glindiiz
rejimi, coxdronlu
goriintliilomo

Obyektlorin aydin
miisahidasi va tohlili

Sensor Malumatlarinin
Vizuali

Temperatur, nom, hava
aximi, GPS, LiDAR
inteqrasiyast

Miihita dair real vaxt
tohlil va risklorin
askarlanmasi

Siini Intellekt Analizi

CNN, YOLO, obyekt
tanima va risk
giymatlondirms alqoritmlori

Tohliikalorin avtomatik
askarlanmasi vo reaksiya

Tohliiko Xaobordarliglari

Sasli/vizual signallar, rong
kodlari, prioritetli bildiriglor

Operatorun siiratli vo
diizgiin gorar vermasi

Trayektoriya Doyisimi Al asasli yonlondirma, Missiyanin tohliikosiz vo
Sistemi manes otrafindan kegma, somoarali tamamlanmasi
enerji optimizasiyasi
Tapsiriq Verilmosi Dronlara fordi vo ya qrup Koordinasiyal vo siiratli
Modulu tapsiriglari, avtomatik omoaliyyat icrasi

boliisdiirmo

Cox Dron Nozarati Paralel idaroetmo, real Eyni anda boyiik sahanin
vaxt status paneli, yiik izlonmosi vo idaroetma
balanslagdirmasi cevikliyi

Istifadogi Interfeysi Sadologdirilmis dizayn, Operator liciin rahat
Dizayni (UI) fordilogdirils bilon menyular, istifado vo azaldilmis tolim
qaranlig/isiq rejimi ehtiyaci
Hesabat vo Loglama Ugus tarixgosi, foaliyyat Mbolumatlarin

Modulu

analizi, PDF/CSV ixrac

arxivlosdirilmasi vo qorar
doastoklayici analitik imkanlar

Coxsayh dronlarin koordinasiyas1 (Swarm Technology)

Coxsayli dronlarin koordinasiyast — Swarm Technology (qisa olaraq “svorm texnologiyas1™) —
miiasir pilotsuz ucus aparatlarinin kollektiv sakilds sinxron vo adaptiv foaliyyst gdstormasine imkan
veron yiiksok soviyyeli texnoloji yanagsmadir. Bu texnologiya tobistdoki qarigsqalar, arillar vo qus
stiriilorinin davranis modellorindon ilham alaraq hazirlanmisdir. Magsoad odur ki, bir-birindon
miistaqil olan ¢oxsayli dronlar eyni anda eyni magsods xidmat edon bir sistem daxilinde qarsiliqlt
olagado caligsin vo markozlogdirilmomis, lakin koordinasiyali horokot formasi tomin olunsun. Hor bir
dron lokal olaraq otraf miihitini tohlil edir, digor dronlarin mévqeyi vo davranisi ilo uygunlasir vo
gorar gobul edorkon global komanda omrindon asili olmadan ¢evik harokat edo bilir.

Bu texnologiyanin osasini togkil edon swarm alqoritmlari — masalon, “boid modeli”, “flocking
behavior”, “leader-follower” vo ya “decentralized coordination” modellori — dronlara bir-biri ilo real
vaxtda molumat miibadilesi aparmaqla sabit formasiya saxlamaq, qarsiliqli toqqusmadan yayinmaq
vo dinamik tapsiriglar1 adaptiv sokildo boliisdiirmok imkani verir. Belo yanasma xiisusilo genis
orazilorin paralel monitoringi vo ya tapsiriq bolgiisiinlin zokali sokilde paylanmasi tolob olunan
omoliyyatlarda istifade olunur. Masalon, axtaris-xilasetmo amaliyyatlarinda swarm texnologiyasi ilo
tochiz edilmis dronlar itkin diismiis soxslorin axtarisini bir-birindon miistoqil sokilds, lakin
koordinasiyali sokildo apararaq vaxt vo resurslara gonast edo bilir.
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Bu texnologiyanin on boyiik {istlinliiklorindon biri markezsiz idaraetma prinsipidir. ©gar sistemda
bir vo ya bir nec¢o dron siradan ¢ixarsa belo, digor dronlar voziyyati qiymotlondirorok 6z aralarinda
yeni planlama eda bilir vo missiyani davam etdirs bilirlor. Bu, amaliyyatin fasilasizliyini vo texniki
davamliligini tomin edir. Digar vacib iistiinliik iso formasiya uguslaridir — dronlar miixtalif formalarda
(V sokilli, sira, halqa, grid vo s.) sinxron horokot edorok hom estetik goriintiilor yarada, hom do
obyektlorin sistemli monitoringini tomin edo bilirlor (Sniffer Robotics, n.d.).

Texniki baximdan swarm texnologiyasinin effektivliyi sabit vo asag1 gecikmoli kommunikasiya
protokollarindan asilidir. WiFi Direct, 5G vo mesh soboko texnologiyalar1 vasitosilo dronlar bir-biri
ilo molumat miibadilosi aparir vo reaksiya zamanlari minimuma endirilir. Eyni zamanda, siini intellekt
vo konar hesablama imkanlarinin bu sistemlors inteqrasiyasi sayosindos dronlar artiq 6z lizorindo real
vaxt analizlor apararaq qorar vers bilir. Bu iso bulud serverlorino ehtiyaci azaldir vo cavab siiratini
artirir.

Coxsayli dron koordinasiyasi kond tasarriifatinda mohsul veziyyastinin genis saholor iizra eyni
vaxtda monitoringi, meso yanginlarinin erkon askarlanmasi, sohor infrastrukturunun yoxlanmasi,
sorhod nozarati, ekoloji todqiqatlar vo logistik dagimalarda somorali gokildo totbiq oluna bilar.
Belalikls, swarm texnologiyasi pilotsuz sistemlorin tokamiiliinde yeni marhaloni toskil edir vo yaxin
golocokdo miilki, sonaye vo horbi saholordo genismiqyash totbiq imkanlarina sahib olacaq
(Askarzadeh, Bridgelall, 2025, p. 71).

Swarm texnologiyasi1 koordinasiya modellari

Cadval 2.
Model Ida;ai;ma Olaqa Tipi Ustiinliiklor Catismazliglar
Tam Sada va gevik Cotin planlama vo
Boid Modeli . Yerli davranis, dinamik mosafao saxlamada
morkozsiz - o .
uygunlagma geyri-miioyyanlik
Catin planlama va . Y o6nsiiz davraniglarin
Yari- . Formasiya saxlamaq
mosafo saxlamada . Yerli . qarsisinin alinmasi
- . morkozsiz va sinxron harakat L
geyri-miioyyanlik cotindir
Eftektiv Liderin siradan ¢ixmasi
Leader-Follower Morkazli Morkazi istigamoatlondirmo | biitiin sistemi tosir edo
va idaroetma bilor
Decentralized Tam Yerli Mohdud resurslarla Sinxronizasiya ¢atin
Coordination morkozsiz davamli faaliyyot ola bilor
‘ - — P . PR
Grid-based Swarm Yari . Ygrh . Gra"zqarl? ﬁamargh Harakot g:ev1}<11y1 asagi
morkazsiz | koordinasiyali boliisdiiriilmasi ola bilor

Akkumulyator va enerji effektivliyinin tomin edilmasi

[Ik morholodo akkumulyator texnologiyasmin segimi kritik rol oynayir. Hal-hazirda on cox
istifado olunanlar litium-polimer (Li-Po) vo litium-ion (Li-ion) batareyalardir. Li-Po batareyalar
yuksok enerji sixliina vo ylingiillilyo goro siiratli manevrlor ii¢lin ideal olsa da, Li-ion batareyalar
daha uzunmiiddatli enerji tomin edir vo dozlimliidiir. Son illords iso solid-state (bork-hal) batareyalar,
hidrogen yanacaq hiiceyralori vo gilinos enerjisi ilo dostokli sistemlor kimi alternativ enerji monbalori
izorindo todqiqatlar intensivlosib.

Enerji effektivliyinin artirilmasi {igiin totbiq olunan texnoloji iisullardan biri ds enerji idaraetmo
sistemloridir (Battery Management Systems — BMS). Bu sistemlor batareyanin real vaxtda doluluq
soviyyasini, temperaturunu vo gorginliyini izloyorok onun tohliikesiz vo balanslh sokildo istifadosini
tomin edir. BMS hamg¢inin dronun enerji sorfiyyatin1 optimallagdirmaq ti¢iin miixtalif modullarin is
rejimini tonzimloays va lazimsiz enerji itkisinin qarsisini ala bilar.
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Ucgus trayektoriyasinin optimallagdirilmasi1 vo yiikiin balanslagdirilmasi da enerji gonastinda
mihiim rol oynayir. ©Ogor dronun ucus plant hava axinlari vo relyefo uygun olaraq
programlagdirilarsa, o zaman enerji sorfi azalar vo ugus mosafasi artar. Eyni zamanda, dronun dasidig:
avadanliglarin ¢okisi vo yerlosmo morkozi diizgiin tonzimlonso, bu da enerji itkilorinin qarsisini alir.

Modul asasli enerji istifadosi do basqa bir effektiv yanagmadir. Bu iisulda yalniz aktiv istifado
edilon hissolor (kamera, sensor, rabito modulu va s.) enerji ilo tomin olunur, istifado edilmoyon
modullar iso avtomatik sokildo enerji qonaot rejimino kegir. Bu yanagma xiisusilo uzunmiiddatli
miisahido missiyalarinda shomiyyatlidir.

Enerji yigma vo barpaetmo {isullari, masalon, hava axinlarindan istifado ilo mexaniki enerjinin
elektriko ¢evrilmasi vo ya giinos panellori ilo ugus zamani enerji toplama texnologiyalar1 da enerji
effektivliyini artirmaq {i¢iin miihiim alternativler hesab olunur (Sliyev, 2023, s. 34).

Akkumulyator vo enerji effektivliyi mosolosi yalniz batareya texnologiyasi ilo mohdudlagmir. Bu,
eyni zamanda sistemli ucus planlamasi, intellektual enerji idareetmosi vo texnoloji inteqrasiya ilo
kompleks sokildo yanagilmali olan miihiim funksional sahadir. Galocoyin dron sistemlori mohz bu ciir
inteqrasiya olunmus enerji strategiyalari ilo daha uzunomiirlii, etibarli vo igtisadi baximdan somorali
olacaq.

Molumat tohliikasizliyinin giiclondirilmasi, dronlarla real vaxt rejiminds izloma sistemlorinda
toplanan, otiirilon vo analiz olunan molumatlarin qorunmasi iigiin hayati shomiyyst dasityan bir
moarholadir. Ciinki bu sistemlor hom miilki, ham do harbi mogsadlarls istifado olundugundan, oldo
edilon vizual vo sensor molumatlar strateji vo konfidensial ola bilor. Informasiyanin iigiincii taroflarin
olino kegmosi ciddi tohliikesizlik vo moxfilik problemlorine sobab ola bilor. Buna goro do dron
sistemlorinds istifado edilon moalumat tohliikasizliyi yanasmalar1 ¢oxsaviyyali vo hartorofli sokilds
dizayn edilmalidir.

[k ndvbada, molumatlarin sifralonmasi (encryption) asas rol oynayir. Dronlar torafinden toplanan
video goriintiilor, sensor molumatlar1 vo digar telemetriya axinlari tiiriilmozdon ovvol AES-256 kimi
giiclii simmetrik sifroloms alqoritmloari ilo kodlasdirilir. Bu malumatlar bulud serverlorine vo ya digor
dronlara otiirlilorkon TLS (Transport Layer Security) vo ya VPN tunellori vasitosilo qorunur.
Beloliklo, molumatlarin 6tiiriilmasi zamani onlarin tiglincii toroflor torofindon kosilmosi vo ya
dayisdirilmasi riski shomiyyatli doracads azaldilir.

Ikincisi, identifikasiya vo autentifikasiya sistemlori molumat tohliikesizliyinin digor osas siitununu
togkil edir. Hor bir dron, operator vo server vahidi sistema daxil olmaq li¢iin unikal rogamsal
sertifikatlara, tokenlora vo ya iki addimli dogrulama mexanizmlorine malik olmalidir. Bu, yalniz
icazasi olan istifadagilorin sistema girisini tomin edir vo geyri-qanuni giris cohdlarinin qarsisini alir.
Bununla yanasi, blok¢eyn texnologiyasinin totbiqi vasitosilo molumatlarin doyisdirilo bilmayon vo
izleno bilon formada saxlanilmasi da son illordo genis totbiq tapir. Bu texnologiya ugus
molumatlarinin, sensor geydlorinin vo qgorar jurnalinin tam soffaf sokildo geyde alinmasina vo
sonradan yoxlanmasina sorait yaradir.

Ugiincii soviyyado, real vaxt tohliiko agkarlama vo anomaliya izloms sistemlori yerlogdirilmalidir.
Siini intellekt modellari (masalon, anomaly detection alqoritmlari) sabokads vo cihazlarda normaldan
konar horokatlori miioyyanlogdirorak dorhal tohliike xabardarligi vers bilor. Bu, DDoS hiicumlariin
qarsisin1 almaqda, i¢eridon galon s1zintilarin askarlanmasinda va sistemdas qeyri-qanuni faaliyyatlorin
qarsisinin alinmasinda ¢ox effektivdir.

Tohliikosizlik iizra tolim vo protokol sistemlori do vacib yer tutur. Operatorlar vo texniki heyot
iiclin miitomadi olaraq kibertohliikasizlik tolimlori togkil olunmali, sistemlor ii¢iin iso fovgolado hallar
(masolon, molumat sizmasi vo ya sistemin hack olunmasi) iizro reaksiya protokollar1 vo ehtiyat
planlar1 (contingency plans) hazirlanmalidir. Bu, informasiya tshliikesizliyi pozulduqda itkilorin
minimuma endirilmasini tomin edir.

Molumat tohliikasizliyinin giiclondirilmosi tokco texnoloji yox, hom do teskilati, hiiquqi vo
omoliyyat soviyyasindo kompleks yanasma tolob edir. Dron sistemlorinin davamliligi vo etibarlilig
iiclin bu yanasmalarin totbiqi miiasir dovrdo zoruratdon do artiq bir sorto ¢evrilmisdir (Rzayev, 2020,
s. 895).
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Firmware va program taminati yenilamalari 65%

icazs asasl giris nazarati 80%

Ugus malumatlarinin maxfiliyi 70%

9laga kanallarinin gorunmasi 85%

Real vaxtda tahdid askarlama 75%

Sifraleama protokollari 90%

0 20 40 60 80 100
Tahlikasizlik Gliclandirma Saviyyasi (%)

Sakil 6. Dronlarda malumat tahliikasizliyinin giiclondirilmasi iizrs prioritet sahalar

Inteqrasiya olunmus analitik platformalar

Inteqrasiya olunmus analitik platformalar dron texnologiyalarinda ¢evik idaraetmonin, real vaxtda
tohlilin vo effektiv gorar gobuletmonin aparici alatlorindon biri kimi ¢ixis edir. Miiasir dovrdos ¢oxsayli
dronlarin koordinasiyali faaliyysti zamani miixtalif sensorlardan, kameradan vo digor miisahids
modullarindan toplanan molumatlar yiiksok hocmdo vo siirotli sokildo axin togkil edir. Bu
molumatlarin ayri-ayriligda vo ya yalmiz lokal cihazlarda tohlili geyri-effektiv olmaqla yanasi,
omoliyyat qorarlarinin gecikmasi ilo naticolona bilor. Mohz bu sabobdon, dron sistemlorinin analitik
imkanlar1 birlosdiron inteqrasiya olunmus platformalar vasitosilo idaro olunmast zoruroto
cevrilmisdir.

Bu platformalar dronlardan golon GPS koordinatlari, istilik goriintiilori, multispektral mslumatlar,
video axinlar1 vo digar sensor datalarini vahid informasiya morkozinds toplayaraq, onlarin hom real
vaxtda, hom do sonradan analizino imkan verir. Analitik platformalar bu melumatlar1 avtomatik
sokildo tosnif edir, anomaliyalari miioyyon edir, hadof obyektlori agkar edir vo eyni zamanda pilot vo
ya operatorlara vizual panellor vasitosilo informasiyani catdirir. Masolon, meso yanginlarinin
askarlanmasi li¢ilin istifade olunan dronlar termal kameralar vasitasilo temperatur doayisikliklorini
miisahido edir vo bu doyisikliklori platforma {izerindon prognoz modellori ilo birlosdirarok
operatorlara kritik zonalar1 gostarir. Inteqrasiya olunmus analitik platformalar homginin swarm
texnologiyasi ilo isloyan ¢oxsayli dronlarin koordinasiyasini daha da tokmillogdirir. Bu sistemlor hor
bir dronun movqgeyini, trayektoriyasini, enerji saviyyasini va yerina yetirilon tapsiriqlar izloyarak
onlarin timumi foaliyyotds balansl vo optimal gokilds istirakini tomin edir. Eyni zamanda platforma
daxilindas siini intellekt vo masin 6yronmasi alqoritmlori totbiq edilmoklo ucus ssenarilori tohlil edilir,
davranis modellori Oyradilir vo golocok omoliyyatlar {iglin qabaqlayic1 qorarlar formalasdirilir
(ScienceDirect, 2024).

Belo platformalar molumat tohliikesizliyi baximindan da istiinliikloro malikdir. Dronlardan
Otlirtilon biitin molumatlar sifrolonmis kanallarla otiiriiliir, identifikasiya sistemlori vasitosilo
molumatlara icazasiz giriglorin qarsist alinir vo audit mexanizmlori ilo amoliyyatlar geyds alinir. Bu
159 dronlarin istifadesinin tokco miilki sektorda deyil, tohliikasizlik, horbi vo sorhod nozarsti kimi
sahalarda do etibarl sokilds tatbiqini tomin edir.

Inteqrasiya olunmus analitik platformalar dron sistemlorinin imkanlarimi sado miisahido alotindon
cixarib, onlar1 kompleks analitik vo qorar dostok sistemina gevirir. Bu yanasma dronlarin sadaca
goriintli toplamaqla kifayatlonmoyib, operativ qorarlarin verilmosino vo strateji planlamalarin
aparilmasia birbasa xidmot etmosino imkan yaradir. Belsliklo, texnologiyanin golacoyi bu
platformalarin daha da inkisaf etdirilorok dron texnologiyalari ilo daha six inteqrasiya olunmasi ilo
formalasacaqdir (Mohanty, Ravindra, Surya, Pattnaik, Mohamed, 2023, p. 23).
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Tatbiq sahalorins uygunlasma va testlor

Totbiq sahalorino uygunlasma va testlor, pilotsuz ucus aparatlarinin (dronlarin) forqli miihitlordo
vo mogsadlords effektiv vo tohliikasiz sokildo foaliyyot gdstormasi tiglin osas texniki vo omoliyyat
morholasidir. Dron texnologiyasi artiq tokco hava ¢okilisi ilo mohdudlagmir, o hom kond tosarriifati,
horbi saho, sonaye monitoringi, axtaris-xilasetmo, otraf miihitin izlonmosi, energetika
infrastrukturlarinin yoxlanmasi vo logistik xidmatlor daxil olmagla ¢oxsayli sahalords totbiq olunur.
Hor bir saho iso 6ziinomoxsus ekoloji, texniki va hiiquqi toloblorlo xarakterizo olunur vo bu sababdon
dron sistemlorinin uygunlagdirilmasi vo sinaqdan kegirilmasi zoruri moarholadir.

Uygunlasdirma prosesi, ilk ndvbade miihito asaslanan sensor konfiqurasiyasinin qurulmasi ilo
baslayir. Moasolon, kond tosorriifati {i¢lin istifado olunan dronlar multispektral vo ya termal
kameralarla tochiz edilir, halbuki sonaye boru xatlorinin yoxlanmasi {i¢iin yiiksok gotnamosli RGB
kameralar vo LiDAR texnologiyasi vacibdir. Hor bir sahads forqli tip molumat toplanmali vo sistem
bu malumati emal edas bilacok sokildo proqramlagdiriimalidir.

Ikinci morholods, fiziki vo funksional testlor hoyata kegirilir. Bu testloro ugus sabitliyi, GPS
koordinasiya doqiqliyi, akkumulyator dayaniqligi, hava soraitina qarst miiqavimet (kiilok, yags,
temperatur doyisikliklori), molumat 6tiiriilms gecikmasi va toplanan datanin doqiqliyi daxildir. Totbiq
sahasi dagliq orazi, doniz sahili vo ya six sohar miihiti kimi forqli cografi zonalara uygun goldikdo,
sinaqlar da homin miihitds aparilmalidir. Masslon, sarhod miihafizasi ticlin dronlar geco ucgus testlori,
termal goriintiilomo vo uzun mosafsli rabits simulyasiyalarindan kegirilmalidir.

Daha sonra, sistem inteqrasiyasi testlori aparilir. Bu morhalado dron diger sistemlor — mosalon,
morkozi idareetmo platformalari, molumat analiz proqramlari, fovqgelado hallarda avtomatik
xobordarliq sistemlori vo istifadogi interfeyslori ilo sinxronlagdirilir. Magsad, dronun real istifado
zamant texniki vo omoliyyat baximindan digor resurslarla tam uyumlu islomasini tomin etmokdir.

Olavo olaraq, istifadogi tolimi vo saho ssenarilori {izro demo uguslar toskil olunur. Operatorlar
sahoyo uygun olaraq hazirlanmis ucus missiyalarini yerino yetirir, sistemin interfeysi ilo iglomo
bacariglar1 yoxlanilir vo istifadogilorin geribildirimlorine asason sistemds son diizalislor edilir. Bu
morholo homg¢inin hiiquqgi vo etik baximdan da ohomiyyatlidir: fordi molumatlarin toplanmast,
maxfilik masalalori vo hava mokanina dair milli qaydalar nazars alinir.

Totbiq sahasi lizro standartlara vo normativlors uygunluq qiymatlondirilir. Bazi sahalorda
(xtisusilo miidafia, sohiyya vo naqliyyat) konkret sertifikatlagdirma vo lisenziya toloblori mévcuddur.
Bu halda dron sistemlori beynolxalq vo ya lokal texniki auditlordon ke¢gmalidir.

Totbiq sahalorine uygunlagma vo test prosesi yalniz ilkin sinaq uguslari ilo mohdudlagmir. Bu,
coxsaviyyali vo sahaya spesifik yanasma tolob edon kompleks bir prosesdir. Yaxst planlagdirilmis
uygunlagsma vo test marhalolori dron sistemlorinin somaraliliyini vo etibarliligmi artirir, texniki
ugursuzluglarin va amaliyyat risklorinin qarsisini alir (©lokbarov, 2024, s. 78).

INTEGRATED ANALYTICS PLATFORM

= |
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Sakil 7. Drone analytics paneli ils real vaxt monitorinqi
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Natico

Dronlarla real vaxt rejimindo izlomo sistemlorinin somaraliliyini artirmaq tiglin bir ne¢o miithiim
addim Onomlidir. Avtomatlagdirilmis ugus planlamasi, coxsayli dronlarin sinxron foaaliyyoti (swarm
texnologiyasi) va siini intellektlo gliclondirilmis analiz sistemlori bu sahado asas rol oynayir. Sensor
inteqrasiyasi vo bulud asasli molumat 6tiiriilmoasi miisahido keyfiyyatini artirir, molumatlarin daha tez
vo effektiv emalini tomin edir. Eyni zamanda, enerji effektivliyi vo uzunmiiddastli ugus imkanlar1 da
omoliyyat miiddotini artiraraq daha genis orazilorin ohato olunmasina sorait yaradir.
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